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1 CONFIGURACION DE LA CONEXION INALAMBRICA PARA
EDUROAM

1.1 NETWORKMANAGER
Vamos a utilizar la utilidad de manejo de redes que viene por defecto junto con la miniaplicacion
que nos permite administrar de forma cémoda esta aplicacion: NetworkManager + miniaplicacién

gestor de red.

1. Veremos qué paquetes relacionados con NetworkManager tenemos instalados. Para eso,

desde una consola, tecleamos:

$ sudo dpkg -1 grep network-manager

ii network-manager 0.8~a~git.20091013t193206.679d548-Oubuntul network management framework daemon

ii network-manager-gnome 0.8~a~git.20091014t134532.4033e62-Oubuntul network management framework (GNOME frontend
ii network-manager-openvpn 0.8~a~git.20091008t123607.7c184a9-Oubuntul network management framework (OpenVPN plugin
ii network-manager-vpnc 0.8~a~git.20091008t124012.f5b95a2-Oubuntul network management framework (VPNC plugin)

De estos paquetes, necesitamos los dos primeros: network-manager (utilidad de manejo de
redes) y network-manager-gnome (applet de NetworkManager — miniaplicacion gestor de
red). Si no tenemos estos paquetes instalados, podemos instalarlos del siguiente modo:

$ sudo apt-get update

$ sudo apt-get install network-manager network-manager-gnome
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2. La configuracion de la red la realizaremos usando la miniaplicacion para la gestion de red

del panel de gnome (Miniaplicacion Gestor de la red 0.7.996). Si pulsamos el botén derecho

del ratén sobre el icono de red y seleccionamos “Acerca de” obtendremos informacion de

esta aplicacion.
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Hlustracion 1: Miniaplicacion Gestor de la red 0.7.996

Si en el panel de notificacion de gnome no tenemos la miniaplicacién gestor de red,

podemos afiadirla desde: Sistema — Preferencias — Aplicaciones al inicio — (Activar)

Gestor de la red

Preferencias de las aplicaciones al inicio

L)
L
&l
o)
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Ayuda

Programas de inicio Opeiones.

Programas adicionales para iniciar:

2 Gestion de volimenes para unidades y soportes ex..

Gestor de Bluetooth ~ e
WMiniaplicacion del Gestor de Blugtooth =
Gestor de energia Quitar
Dermonio del gestor de energia =
Gestor de la red Editar
Controle sus conexiones de red H

Gestor de volimenes -
GNOME Login Sound

Plays a sound whenever you log in

Indicator applet

Cerrar

Hlustracion 2: Activar miniaplicacion gestor de red

3. Editamos las propiedades de la conexion de red inalaimbrica eduroam. Para ello tenemos dos

opciones:

+ pulsamos el botén derecho del ratén sobre el icono de red y seleccionamos “Editar

las conexiones...” Se abre la ventana “Conexiones de red” y en la pestafia

“Inalambrica” seleccionamos “Auto eduroam” y pulsamos el botén “Editar”. Se abre

la ventana “Editando Auto eduroam”.

W+
¥ Activar red

[ Activar jnalambrica

~ Nombre Usado por altima wi Afadir
@ Informacién de |a conexion
o - Auto rinuex hace as
. Editar las conexiones... _ Editar
Auto 3 as
. Acerca de \‘ Auto 1ace es Eliminar

% mié 9 de dic. 11:15

i Conexiones de red x

4 cableada =l Inaldmbrica |1, Banda ancha mévil (5 VPN & DSL

Cerrar

Hustracion 3: Editar las propiedades de la conexion inaldmbrica a eduroam

26 de noviembre de 2009

eciuroam

2de5

i

CERTIFIED

CAU Red Inalambrica UEX

/ -(;;

rinuex



Manual de configuracién de eduroam en Ubuntu 9.10 (Karmic Koala)

EX
Si no existiera “Auto eduroam” tendriamos que afiadir el perfil de conexion o bien
hacer lo que se indica en el siguiente punto. Para afiadir el perfil de conexidn basta
con que pulsemos en el botén “Afiadir”. Se abrird la ventana en la que se editan las
propiedades del perfil que afiadimos. Establecemos:

m  Nombre de la conexion: Auto eduroam
m SSID: eduroam
m  Modo: infraestructura
m MTU: automatico
Nombre de la conexién:  Auto eduroam
[ Conectar automaticamente
Inalémbrica | Sequridad inalambrica Ajustes de IPv4 Ajustes de IPv6
47 cableada il Inalambrica 3,4| Banda ancha mévil (3 vPN &7 DSL SsID: |eduroam |
Bl % mie o de dic, 1:15 Mombre Usado por dltima wi Aﬁﬁv Modo: \nfraestructura >
I Activar red Editar
[ Activar inalambrica p— ESSID: | |
TInar

@ Informacién de la conexién
. ” Editar las conexiones...

7 Acerca de

Direccién MAC: | |

MTU: |automét|co “| bytes

Cerrar

Disponible para todos los usuarios Cancelar Aplicar

Hlustracion 4: Anadir el perfil de conexion a la red inaldmbrica eduroam.

+ Intentar conectarnos directamente a eduroam sin haber configurado nada. Entonces

se abrira la ventana desde la que podemos configurar la conexidn.

Autenticacion requerida para la red inalambrica X

La red inaldmbrica necesita autenticacién

Se necesitan contrasefias o claves de cifrado para acceder
ala red inalambrica «eduroam»

Seguridad inalambrica: | WPAy WPA2 enterprise| v

Autenticacién: TLS a través de tanel | v
Identidad anénima:

Certficado CA; (Ninguno) F)
Autenticacion intema: | MSCHAPV2 v
Usuario

J
o aver [ ]

Mostrar la contrasefia

Cancelar.

Hlustracion 5: Conertar a
eduroam sin tener un perfil de
conexion definido.
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4. Establecer los parametros de seguridad para la conexion inaldmbrica a eduroam.

|

'Si eres un usuario itinerante debes configurar la autenticacion como lo haga tu institucion de origen,
. . !

ya que serd alli donde se validen tus credenciales.

En la pestafia “Seguridad inaldmbrica” de la ventana “Editando Auto eduroam” que se abri6

en el aparatado anterior establecemos:
«  Seguridad: WPA y WPA?2 enterprise
« Autenticacion: TLS a través de tunel
+ Identidad an6nima: @unex.es
+ Certificado CA: AddTrust_External_Root.pem
+ Autenticacién uinterna: PAP o MSCHAPV2 (elige el que prefieras)

« Usuario y Contrasefia: tus credenciales

Autenticacion requerida para la red inalambrica  [x

La red inalédmbrica necesita autenticacion
“") Se necesitan contrasefias o claves de cifrado para acceder
ala red inalambrica «eduroam»

Sequridad inalambrica: | WPA y WPA2 enterprise v

Elija un certificado CA...

Autenticacion: TLS a través de tinel v
dentidad anénima: | @unex.es #] |8 etc s fcerts|
Certificado CA; | ] AddTrust_Extern... [} Lugares Nombre v Modificado 2
Q Buscar || ABAecom_=sub.__Am._Bankers_Assn.=_Root_CApem 02/10/09
(AL (TR HE SR s CONSEECEENENN I ~ddTrust_External_Root.pem X 02/10/09
Usuario; ‘ @unex.es ‘ & marco | AddTrust_Low-value_Services_Root.pem 02/10/09
@ Escritorio | '] AddTrust_Public_Services_Raot.pem 02/10/09
Contrasefia: [ | - =
[ Sisterna d... || ] AddTrust_Qualified_Certificates_Root.pem 02/10/09
Mostrar |a contrasefia 7 sda2 | America_Online_Root_Certification_Authority_1 pem 02/10/09
- " ” 7 Datos ] America_online_Root_Certification_Authority_2 pem 02/10/09
ancelar Conectar =
= = | INTERCAM... | L AOL_Time_Warner_Root_Certification_Authority_1.pem 02/10/09
| Sisterna d... ||| AOL_Time_Warner_Root_Certification_Authority_2 pem 02/10/09
| ) Baltimore_cCyberTrust_Root pem 02/10/08
| beTRUSTed_Root_CA.pem 02/10/09
Autenticacion requerida para la red inalambrica x || beTRUSTed_Root_cCA-Baltimore_Implementation.pem 02/10/09
| '] beTRUSTed_Root_CA_-_Entrust_Implementation pem 02/10/09
La red inalémbrica necesita autenticacion ———— P "
| beTRUSTed_Root_CA_- RSA_Implementation.pem 02/10/08
Se necesitan contrasefias o claves de cifrado para acceder | brasil.gov.br.pem 02/10/09
ala red inalambrica «eduroarmn. Deapam ST
|9 cacert.org pem 02/10/09
Seguridad inalémbrica: | WPA y WPA2 enterprise v T r—— 03/11/08
P 7 Camerfirma_Chambers_of Commerce_Root.pem 02/10/08 v
Autenticacion: TLS a través de tunel v = = == = 4 1101
‘ o Afiadir| | Quitar Certificados DER o PEM (*.der, *pem, *.crt, *.cer) | v
Identidad anénima: @unex.es
Certificado CA: || AddTrust_Extern... | [ Cancelar Abrir
Autenticacion interna; | MSCHAPv2 e
Usuario; ‘ @unex es ‘
Contrasefia; ‘ ‘

Mastrar la contrasefia

Cancelar Conectar

Ilustracion 6: Configuracion de seguridad para la conexion inaldmbrica a eduroam
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EX
— Si eres miembro de la UEX tendrds que introducir tu IDUEX @unex.es como nombre de usuario
(si por ejemplo, tu IDUEX es 123456AB, escribirds 123456 AB @unex.es) y tu PINWEB como

contrasena.

— Si eres miembro de una institucion asociada a eduroam, tendras que introducir los datos que te
identifiquen en tu lugar de origen, ya que tus datos se validaran alli.

— Si no eres ni miembro de la UEX ni usuario itinerante, consulta la seccion Usuarios Temporales
del portal de la red inalambrica para obtener mas informacion: http://rinuex.unex.es

5. Comprobamos que tenemos habilitada la obtencién de una Ip por

DHCP para la red inalambrica eduroam. En la pestafia “Ajustes de

IPv4” de la ventana “Editando Auto eduroam” establecemos “Método”

a “AlltOl’IlétiCO (DHCP)”. D del cliente DHCP: |

6. Aplicar la configuracién establecida para la conexién inaldmbrica a  jiustracion 7: Habilitar DHCP
para la conexion inaldmbrica a
eduroam. eduroam

7. Cerrar la aplicacién de configuracion de conexiones de red.

8. Ya podemos conectarnos a eduroam. Para ello pulsamos el botén izquierdo del ratén sobre el
icono de red y seleccionamos “eduroam”. En ese momento se iniciard el proceso de
conexion. Puede que vuelva a pedirnos las credenciales para la autenticacion. En ese caso,

volvemos a teclearlas y pulsamos el botén “Conectar”.

M o Bl %
Redes cableadas (Broadcom BCM4401-B0 100Base-TX)
el dispositive no esta gestionada

Redes cableadas (Texas Instruments PChxx12 Cardbus Controller)
el dispositivo no esté gestionad!

Redes inalambricas

f nectad:
Dispenible | § mié 9 de dic, 1252
T
b s -

Autenticacion requerida para la red inalambrica X

Bl

i 7, Lared inaldmbrica necesita autenticacién

Tl *  Se necesitan contrasefias o claves de cifrado para acceder
A ala red inalambrica «eduroamp.

Conexiones VPN > Sequridad inalambrica: | WPA y WPA2 enterprise v

Conectar = otra red inalémbrica oculta Autenticacion LS a través de tinel | v

Crear una red inalambrica pueva... )
——— Identidad anénima: @unex.es

Certificado CA: | GTE_CyberTrust_... [
Autenticacion interna: v~
Ustiario: 02747632@unex.es
Contraseffa: esee

Mostrar |a contrasefia

cancelar || conectar |

Hlustracion 8: Conectar a la red inaldmbrica eduroam.
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